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Цифровая трансформация экономики 
России охватывает все большие экономиче-
ские сферы и проникает практически во все 
ее структурные компоненты, включая кадро-
вое обеспечение. Широкое использование 
информационных технологий, развитие ки-
берпространства быстро меняют экономиче-
ский ландшафт и требуют комплексного ре-
шения задач обеспечения информационной 
безопасности субъектов экономической дея-
тельности (СЭД) в условиях усиления киберу-
гроз, распространения практики применения 
методов и средств информационного проти-
воборства.

Глобальные расходы на решения по кибер-
безопасности увеличиваются. По прогнозам 
Gartner, в целом расходы на кибербезопас-
ность в мире достигнут $188,3 млрд в 2023 г., 
а к 2026 г. превысят $260 млрд. Центр стра-
тегических разработок утверждает, что в бли-
жайшие 5 лет отечественный рынок кибер-
безопасности предположительно вырастет со 
185,9 до 469 млрд р. [1, 2]. 

Быстрое развитие разнообразных отече-
ственных и зарубежных способов и средств 
защиты киберпространства предъявляет осо-
бые требования к профессиональным компе-
тентностям инженера (специалиста по кибер-
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Ландшафт угроз кибербезопасности в последнее время стал значительно более разнообразным в силу 
повышения интенсивности информационного противоборства в экономической, политической и во-
енной сферах. Современная ситуация в условиях цифровой трансформации экономики России тре-
бует от системы подготовки специалистов по кибербезопасности учета динамики развития тактик и 
техник проведения нарушителями кибербезопасности атак на субъекты экономической деятельности, 
а также соответствующих способов и инструментальных средств противодействия этим атакам. Ра-
бота посвящена разработке модели формирования профессионально-технических компетентностей 
специалиста по кибербезопасности, учитывающей теорию и практику развития методов, инструмен-
тальных средств и форм информационного противоборства. В ней представлен подход описания про-
тивоборства на основе теории графов, предложен способ оценки уровня квалификации специалиста 
по кибербезопасности в зависимости от его способности противодействовать нарушителям кибер-
безопасности. Целью работы является разработка модели актуализации профессионально-техниче-
ских компетентностей специалиста по кибербезопасности в условиях информационного противобор-
ства, позволяющей определять актуальный набор этих компетентностей для достижения требуемого 
уровня кибербезопасности субъекта экономической деятельности. Разработанная модель использует 
статистическое распределение Рэлея и учитывает соотношение уровня квалификации специалиста по 
кибербезопасности и нарушителя кибербезопасности. Она позволяет исследовать динамику уровня 
обеспечения кибербезопасности субъекта экономической деятельности в зависимости от конкретно-
го соотношения уровня квалификации специалиста по кибербезопасности и нарушителя кибербезо-
пасности. Представленные в работе результаты компьютерного эксперимента свидетельствуют об их 
адекватности реальности.

Ключевые слова: Информационное противоборство, кибербезопасность, подготовка профессио-
нальных кадров, компетентность специалиста по кибербезопасности, моделирование, графы, эффек-
тивность.
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безопасности), при формировании которых 
необходимо учитывать множество факторов, 
включая возможности и действия злоумыш-
ленников в условиях информационного про-
тивоборства. При этом у СЭД обостряется 
конкурентная борьба за высококвалифици-
рованные кадры в сфере кибербезопасности, 
что делает проблему подготовки этих кадров 
значимой в масштабе экономики страны.

Современная ситуация требует от системы 
подготовки специалистов по кибербезопасно-
сти не только реализации цели формирования 
их ключевых компетентностей (универсальных 
способов действия) [3, 4], но также формиро-
вания профессионально-технических компе-
тентностей, учитывающих теорию и практику 
развития методов, инструментальных средств 
и форм информационного противоборства.

Сложность задачи формирования специ-
альных компетентностей специалистов по 
кибербезопасности определяется необходи-
мостью их периодической актуализации на 
основе данных мониторинга кибербезопас-
ности в условиях информационного противо-
борства [5–8].

Многие компании на базе HRM-платформ 
разрабатывают цифровые профили персона-
ла, включающие профессиональные компе-
тентности, которые позволяют компании увя-
зать свои глобальные цели с индивидуальными 
целями работников, помогают стимулировать 
развитие их профессиональных знаний, уме-
ний, навыков [6, 9].

Разработка и применение цифровых про-
филей персонала в инженерно-технической 
области позволяет более качественно оцени-
вать степень соответствия специальных ком-
петентностей работника должному уровню 
осуществления его профессиональной дея-
тельности, а также определять способность 
работника к адекватной оценке собствен-
ного профессионального уровня и умение 
проектировать свое развитие как инженера. 
Причем при подготовке инженерных кадров 
большое значение имеет фактор содержания 
специальных компетентностей, его актуаль-
ность с технологической точки зрения в усло-
виях цифровой трансформации экономики.

Кроме этого, в условиях информационно-
го противоборства в киберпространстве ин-
женерные кадры, отвечающие за допустимый 
уровень кибербезопасности СЭД должны 
обладать способностью противодействовать 
нарушителям кибербезопасности, использую-

щим современные тактики и техники прове-
дения атак в информационном пространстве 
СЭД.

Проблеме формирования компетентно-
стей специалистов по кибербезопасности в 
зарубежной печати посвящено множество 
публикаций. Среди них выделяются статьи, 
в которых представлен обзор литературы по 
развитию компетентностей в области кибер-
безопасности, как в профессиональной сфере 
[10, 11], так и в высшем образовании [12, 13]. 
Авторы этих работ анализируют существую-
щие подходы к определению компетентно-
стей, а также выделяют ключевые компетент-
ности, необходимые для успешной работы в 
данной профессиональной области. В работе 
[12] предлагаются рекомендации для улучше-
ния программ обучения кибербезопасности в 
высшем образовании и развития компетент-
ностей у студентов. При этом вопросы, свя-
занные с подготовкой кадров высшей квали-
фикации, которым предстоит осуществление 
профессиональной деятельности в условиях 
информационного противоборства в кибер-
пространстве, напрямую не рассматриваются. 
В работе [13] представлены различные подхо-
ды к обучению кибербезопасности, а также 
анализируются вызовы, связанные с разработ-
кой и реализацией программ обучения в дан-
ной области, например, определения компе-
тентностей в области кибербезопасности для 
персонала в условиях удаленной работы. Дру-
гие работы предлагают определенные наборы 
компетентностей в области кибербезопасно-
сти для рабочей силы [14–17], для медицин-
ских работников [18], для профессионалов в 
области промышленного управления систе-
мами [19], для правоохранительных органов 
[20] и др. В этих работах предлагаются методы 
оценки уровня компетентностей в области ки-
бербезопасности работников соответствую-
щих субъектов экономической деятельности. 
Однако эти методы комплексно не учитывают 
развитие средств защиты и нападения в со-
временном киберпространстве, а также диф-
ференцированные уровни компетентностей 
нарушителей кибербезопасности и специали-
стов по кибербезопасности, которые призва-
ны защищать информационное пространство 
СЭД от действующих атак и будущих возмож-
ных атак в киберпространстве.

Анализ научных и методических источни-
ков и результаты поисково-аналитического 
эксперимента позволили выявить противо-
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речие актуализации содержания компетент-
ностей специалиста по кибербезопасности 
в системе повышения квалификации: между 
возрастающими требованиями государства 
и бизнеса к специальным компетентностям 
специалиста по кибербезопасности в услови-
ях информационного противоборства и недо-
статочной разработанностью педагогических 
условий их актуализации в системе повыше-
ния квалификации.

Поэтому научная задача разработки модели 
актуализации профессиональных компетент-
ностей специалиста по кибербезопасности в 
условиях информационного противоборства 
представляется очень важной. Целью решения 
данной задачи является формирование фор-
мализованного инструмента актуализации 
матрицы компетентностей специалиста по 
кибербезопасности для своевременной адап-
тации образовательных программ к изменяю-
щимся условиям развития информационного 
противоборства, включая развитие тактик и 
техник атак, проводимых нарушителями ки-
бербезопасности, а также способов и инстру-
ментальных средств защиты от них.

Задача представляет собой определение ха-
рактера и степени зависимости уровня кибер-
безопасности СЭД от времени и соотношения 
уровня квалификации специалиста по кибер-
безопасности к уровню квалификации нару-
шителя кибербезопасности. Решение данной 
задачи позволяет выявить условия, при кото-
рых уровень обеспечения кибербезопасности 
СЭД будет допустимым. При этом уровень 
квалификации специалиста по кибербезо-
пасности и нарушителя кибербезопасности 
полностью определяется соответствующими 
наборами компетентностей. Это упрощение в 
данном случае допустимо, поскольку в усло-
виях информационного противоборства в ка-
ждой атаке можно выделить, с одной стороны, 
тактики и техники, используемые нарушите-
лем кибербезопасности, и, с другой стороны, 
определить необходимые способы и инстру-
ментальные средства, которые специалист по 
кибербезопасности должен уметь использо-
вать для противодействия злоумышленнику. 
Таким образом непротиворечиво реализуется 
принцип «действие–противодействие».

В качестве исходных данных для определе-
ния уровня квалификации противоборствую-
щих сторон целесообразно использовать гра-
фовые методы анализа.

Пусть A – множество трудовых действий специ-
алиста по кибербезопасности A={a1,a2,a3,…an}; B – 
множество техник, используемых нарушителями 
кибербезопасности B={b1,b2,b3,…bm}.

Множество трудовых действий специали-
ста по кибербезопасности можно определить 
соответствующими отраслевыми профессио-
нальными стандартами либо задать исходя из 
требований конкретного СЭД.

Множество техник, используемых наруши-
телями кибербезопасности, можно опреде-
лить из открытых источников: базы знаний, 
разработанной и поддерживаемой в актуаль-
ном состоянии корпорацией MITRE на основе 
анализа реальных атак [21], и ежегодного от-
чета Агентства Европейского Союза по кибер-
безопасности ENISA [22].

Каждой технике bi можно сопоставить одно или 
несколько трудовых действий ai из множества A.

Тогда соответствие множеству техник, ис-
пользуемых нарушителями кибербезопасно-
сти А, множества трудовых действий специ-
алиста по кибербезопасности B, может быть 
определено следующим образом:

, 1, , 1, ,AB ijW w i n j m= = =

где WAB – матрица инцидентности графа GAB, 
представленного на рис. 1,

1, åñëè -ÿ òåõí èêà ñâÿçàí à ñ -ì  äå

ñï åöèàëèñòà ï î  êèáåðáåçî ï àñí î

0 â ï ðî òèâí î ì  ñëó÷àå,
ij

i j

w
⎧
⎪= ⎨
⎪⎩

n – количество техник, используемых наруши-
телями кибербезопасности; m – количество 
трудовых действий специалиста по кибербез-
опасности.

Для того чтобы подготовка специалистов 
по кибербезопасности была практикоориен-
тированной, необходимо сформировать ком-
петентности, связанные со способами при-
менения соответствующих инструментальных 
средств противодействия той или иной техни-
ке. Список сертифицированных инструмен-
тальных средств (средств защиты информа-
ции) представлен на сайте ФСТЭК [23].

Пусть C – множество инструменталь-
ных средств противодействия техникам, 
C={c1,c2,c3,…ck}. В качестве инструменталь-
ных средств противодействия известным тех-
никам могут использоваться средства защиты 
информации, представленные в Государствен-
ном реестре сертифицированных средств за-
щиты информации (рис. 2)

1, если i-я техника связана 
с j-м действием специалиста 
по кибербезопасности СЭД;
0 в противном случае,
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Рис. 1.  Граф GAB соответствия техник и трудовых дей-
ствий

Fig. 1.  Graph GAB of correspondence between techniques 
and labor actions

Рис. 2.  Фрагмент Государственного реестра сертифи-
цированных средств защиты информации

Fig. 2.  Fragment of the State Register of Certified Informa-
tion Security Tools

Тогда с учетом функционального описания 
этих средств защиты информации можно по-
строить граф соответствия техник нарушителя 
кибербезопасности трудовым действиям специ-
алиста по кибербезопасности и используемым 
средствам защиты информации (рис. 3). 

Рис. 3. Граф GBC соответствия техник нарушителя ки-
бербезопасности, трудовых действий специа-
листа по кибербезопасности и используемых 
средств защиты информации

Fig. 3. Graph GBC of correspondence between the tech-
niques of a cybersecurity violator, the labor ac-
tions of a cybersecurity specialist and the informa-
tion security tools used

Соответствие множества B трудовых дей-
ствий специалиста по кибербезопасности 
множеству C инструментальных средств про-
тиводействия техникам может быть определе-
но следующим образом:

, 1, , 1, ,BC jlW w j m l k= = =

где WBC – матрица инцидентности графа GBC 
взаимосвязей трудовых действий специалиста 
по кибербезопасности и инструментальных 
средств противодействия техникам,

1, åñëè -å äåéñòâèå ñï åöèàëèñòà 

ï î êèáåðáåçî ï àñí î ñòè ÑÝÄ ñâÿçàí î  
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ï ðî òèâî äåéñòâèÿ òåõí èêàì ;

0 â ï ðî òèâí î ì  ñëó÷àå,

jl

j

lw

⎧
⎪
⎪⎪= ⎨
⎪
⎪
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m – количество трудовых действий специа-
листа по кибербезопасности; k – количество 
инструментальных средств противодействия 
техникам.

Функциональное описание средств защи-
ты информации и покрытие этими средства-
ми техник, представленных в матрице MITRE 
ATT&CK [21], определяется производителями 
средств киберзащиты, например, на сайте ве-
дущего разработчика решений для информа-
ционной безопасности Positive Technologies 

1, если j-е действие специалиста 
по кибербезопасности СЭД 
связано с l-м инструментальным 
средством противодействия 
техникам;
0 в противном случае,
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представлено покрытие техник этой матрицы 
различным цветом для конкретного средства 
защиты информации [24] (рис. 4). В данной 
модели предполагается, что каждое трудовое 
действие обеспечено необходимыми инстру-
ментальными средствами противодействия, 
т. е. необеспеченные инструментальными 
средствами противодействия техникам трудо-
вые действия специалиста по кибербезопас-
ности отсутствуют: 

1
0, 1, .

k

jl
l

w j m
=
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Рис. 4. Фрагмент матрицы MITRE ATT&CK для продукта 
Positive Technologies

Fig. 4. Fragment of the MITER ATT&CK matrix for the Pos-
itive Technologies product

Для разработки модели актуализации про-
фессиональных компетентностей специалиста 
по кибербезопасности в условиях информаци-
онного противоборства предлагается исполь-
зовать статистическое распределение Рэлея 
[9]. В качестве параметра масштаба распреде-
ления Рэлея выступает отношение зависимости 
уровня обеспечения кибербезопасности СЭД 
от времени и соотношения уровня квалифи-
кации специалиста по кибербезопасности и 
нарушителя кибербезопасности. В этом случае 
оценка зависимости уровня обеспечения ки-
бербезопасности СЭД от времени и соотно-
шения уровня квалификации специалиста по 
кибербезопасности и нарушителя кибербезо-
пасности имеет следующий вид:

2
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ttP t e tσσ σ
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где P – уровень обеспечения кибербезопасно-
сти СЭД в момент времени t; σ – отношение 

уровня квалификации специалиста по кибер-
безопасности к уровню квалификации нару-
шителя кибербезопасности.

Пусть i-я техника нарушителя кибербезо-
пасности, применяемая в атаке на СЭД, явля-
ется угрозой кибербезопасности. 

Тогда при 
1

0
m

ij
j

w
=

=∑  эта угроза реализуема, 

т. к. специалист по кибербезопасности ей не 
может противодействовать.

Пусть
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m

i
i

x
=
∑

  
– уровень таких угроз кибер-

безопасности, где 
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На практике основной задачей специали-
ста по кибербезопасности является поддержа-
ние текущего риска кибербезопасности в до-
пустимых пределах риска кибербезопасности. 
Тогда в первом приближении должно выпол-
няться требование

min max
1

,
n

i
i

x x x
=

≤ ≤∑
где xmin – минимально возможный для конкрет-
ного СЭД уровень угроз кибербезопасности; 
xmax – максимально возможный для конкретно-
го СЭД уровень угроз кибербезопасности.

Тогда соотношение уровня квалификации 
специалиста по кибербезопасности конкрет-
ного СЭД и уровня квалификации нарушителя 
кибербезопасности, заданное на множестве 
компетентностей «действие–противодей-
ствие», может быть выражено следующим об-
разом:

max
1 1

max max
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n n
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x x x
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−
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В случае когда противоборствующие сторо-
ны (специалист по кибербезопасности и нару-
шитель кибербезопасности) – группы людей, 
к этим группам можно применять групповые 
количественные оценки уровня их квалифи-
кации [6]. 

Для оценки работоспособности модели 
актуализации профессиональных компетент-
ностей специалиста по кибербезопасности в 
условиях информационного противоборства 
проведен компьютерный эксперимент.

1, если      wij=0;

0 в противном случае.

1

m

j=
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Результаты моделирования представлены 
на графике (рис. 5). 

Анализ представленных на рис. 5 графиков 
показывает следующее. В случае когда уро-
вень квалификации специалиста по кибербез-
опасности значительно превышает уровень 
квалификации нарушителя кибербезопасно-
сти (график для σ3) в ходе проведения злоу-
мышленником атаки на СЭД, уровень обеспе-
чения кибербезопасности СЭД быстро растет 
до максимального. 

В случае когда уровень квалификации на-
рушителя кибербезопасности значительно 
превышает уровень квалификации специали-
ста по кибербезопасности (график для σ1) в 
ходе проведения злоумышленником атаки на 
СЭД, уровень обеспечения кибербезопасно-
сти СЭД быстро снижается некоторое время и 
далее медленно восстанавливается до макси-
мального уровня.

Для случая равных уровней квалификации 
специалиста по кибербезопасности и нару-

шителя кибербезопасности (график для σ2) в 
ходе проведения злоумышленником атаки на 
СЭД наблюдается незначительное, но продол-
жительное снижение уровня обеспечения ки-
бербезопасности СЭД.

Таким образом, использование статисти-
ческого распределения Рэлея в этой модели 
адекватно и непротиворечиво отражает дина-
мику эффективности решения задачи обеспе-
чения кибербезопасности СЭД в зависимо-
сти от соотношения уровней квалификации 
специалиста по кибербезопасности и наруши-
теля кибербезопасности.

Предложенная модель актуализации про-
фессиональных компетентностей специалиста 
по кибербезопасности может быть использо-
вана для разработки и уточнения отраслевых 
профессиональных стандартов в области ки-
бербезопасности различных СЭД, а также в 
системе повышения квалификации для опре-
деления требуемого уровня актуализации 
компетентностей специалиста по кибербезо-
пасности в условиях информационного про-
тивоборства.
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Рис. 5.  Графики зависимости уровня обеспечения кибербезопасности СЭД от времени для различных соотноше-
ний уровня квалификации специалиста по кибербезопасности конкретного СЭД и уровня квалификации 
нарушителя кибербезопасности

Fig. 5.  Graphs of dependence of EDMS cybersecurity level on time for various ratios of qualification level of a cyberse-
curity specialist for a particular EDMS and th qualification level of a cybersecurity violator
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The landscape of cybersecurity threats has recently become much more diverse due to the increase in 
the intensity of information confrontation in the economic, political and military spheres. The current 
situation in the context of digital transformation of the Russian economy requires the training system for 
cybersecurity specialists to take into account the dynamics of development of tactics and techniques for 
carrying out attacks by violators of cybersecurity on economic entities, as well as appropriate methods and 
tools to counter these attacks. The work is devoted to development of a model for formation of professional 
and technical competencies of a cybersecurity specialist, taking into account the theory and practice of 
developing methods, tools and forms of information confrontation. The paper introduces an approach 
to describing confrontation based on graph theory, and proposes a method for assessing the level of 
qualification of a cybersecurity specialist depending on his ability to counter violators of cybersecurity. 
The aim of the work is to develop a model for updating the professional and technical competencies of a 
cybersecurity specialist in the context of information confrontation, which allows determining the actual 
set of these competencies in order to achieve the required level of cybersecurity of an economic entity. 
The developed model uses the Rayleigh statistical distribution and takes into account the ratio of the skill 
level of a cybersecurity specialist and a cybersecurity violator. It allows you to explore the dynamics of 
the level of ensuring the cybersecurity of an economic entity, depending on the specific ratio of the level 
of qualification of a cybersecurity specialist and a violator of cybersecurity. The results of a computer 
experiment presented in the paper testify to their adequacy to reality.

Keywords: Information confrontation, cybersecurity, training professional personnel, competence of a 
cybersecurity specialist, modeling, graphs, efficiency.
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