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В современном обществе активно при-
меняются информационные технологии, как 
в личной жизни, так и в профессиональной 
деятельности. Практически перед любым 
специалистом встает задача по сбору, обра-
ботке, анализу и хранению профессиональ-
ной информации. В этом наиболее эффектив-
но помогает владение базовыми знаниями, 
умениями, навыками и концепциями в сфере 
информационных технологий. Важно отме-
тить, что в современных условиях в большин-
стве профессий и рабочих сред используется 
множество технологий – информационных 
и цифровых. Поэтому работодатели должны 
быть уверены в компетентности кандидатов, 
которых принимают на работу [1]. 

Цифровизация постепенно захватывает ми-
ровое сообщество, и образование тому не ис-
ключение. Во многих развивающихся странах 
мира информационные технологии занимают 
такое же значимое место в образовательном 

процессе, как математика, письмо, чтение и 
другие основополагающие предметы. Прави-
тельство РФ стремится создать такие условия, 
чтобы каждый обучающийся был обеспечен 
доступом к лучшим образовательным про-
граммам. В связи с этим 14.07.2021 г. Мини-
стерством науки и высшего образования была 
публикована Стратегия цифровой трансфор-
мации отрасли науки и высшего образования 
[2], в которой разработаны и описаны про-
екты, каждый из которых должен обеспечить 
продвижение к «цифровой зрелости» по одно-
му или нескольким направлениям:
• «Датахаб»;
• «Архитектура цифровой трансформации»;
• «Цифровой университет»;
• «Единая сервисная платформа науки»;
• «Маркетплейс программного обеспечения 

и оборудования»;
• «Цифровое образование»;
• «Сервисхаб» [3].
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Стратегия цифровой трансформации от-
расли науки и высшего образования (далее 
Стратегия) задала вектор на модернизацию 
информационных технологий в образователь-
ном процессе и формирование цифровой 
грамотности студентов различных направ-
лений и специальностей, в том числе и сту-
дентов инженерных вузов [4]. Учитывая, что 
цифровая грамотность и гражданственность 
приобретают все большее значение по всей 
стране, многие регионы разработали специ-
альные стандарты и профильные курсы циф-
ровой грамотности. Выявлено шесть общих 
тем, вытекающих из Стратегии, которые долж-
ны быть включены во все учебные программы 
по цифровой грамотности:
• информационная грамотность;
• этическое использование цифровых ресур-

сов;
• понимание цифровых следов;
• защита себя в интернете;
• работа с цифровой связью;
• киберзапугивание.

Рассмотрим данные темы более подробно 
в аспекте цифровой грамотности студентов:
1. Информационная грамотность. Сегодняш-

ние студенты инженерных вузов полагают-
ся на Интернет как на основной источник 
информации, как для учебы, так и для лич-
ного использования. Поэтому важно нау-
чить студентов тому, как оценивать инфор-
мацию, чтобы гарантировать ее точность и 
корректность. Для обучения информаци-
онной грамотности необходимо сосредото-
читься на эффективных способах оценки 
качества и достоверности информации и 
охватить стратегии обучения, дающие бо-
лее достоверные результаты.

2. Этическое использование цифровых ресур-
сов. Студенты инженерных вузов обычно 
знают, как правильно цитировать инфор-
мацию из печатных источников, однако 
они могут упустить вопрос о цитировании 
информации из Интернета. Преподаватели 
должны акцентировать внимание на данном 
вопросе и проводить беседы с обучающи-
мися об интеллектуальной собственности, 
материалах, защищенных авторским пра-
вом, и о том, как правильно ссылаться на 
информацию. Особенно важно отметить, 
что копирование текста с веб-сайта является 
плагиатом, как и кража текста из книги.

3. Понимание цифровых следов. Цифровой 
след – это вся информация о себе, кото-

рую человек пассивно оставляет и которой 
активно делится в Интернете, особенно в 
социальных сетях [5]. Текст, изображения, 
мультимедиа, файлы cookie, история посе-
щенных страниц, IP-адреса, пароли и даже 
интернет-провайдеры – все это составля-
ет цифровой след человека. Современные 
люди проводят много времени в Интерне-
те и могут не всегда думать о последствиях 
того, что они делают. На занятиях и уроках 
по цифровой грамотности необходимо об-
суждать со студентами последствия того, 
чем они делятся в Интернете. Особенно 
важно отметить, что обучающиеся могут не 
предполагать, что информация в Интерне-
те является частной. Будь то новый номер 
телефона, который они зарегистрировали, 
или твит, который они только что написа-
ли, – все это доступно в Интернете.

4. Защита себя в Интернете. Поскольку в 
Интернете доступно так много информа-
ции, студенты должны осваивать основы 
безопасности в Интернете. Создание на-
дежных паролей, использование настроек 
конфиденциальности и знание того, чем 
нельзя делиться в социальных сетях, помо-
гут им в данном аспекте. Преподаватели 
могут помочь углубиться в более техниче-
ские аспекты конфиденциальности, такие 
как виртуальные персональные сети (VPN), 
шифрование данных, взлом и др. [6].

5. Работа с цифровой связью. Сегодня боль-
шинство студентов, так или иначе, исполь-
зуют технологии для общения. Вот почему 
так важно проводить с ними работу о том, 
как безопасно и правильно общаться. Это 
включает в себя как личное, так и профес-
сиональное общение. Практически каждая 
карьера требует цифровых коммуникаций 
в определенный момент. Если студенты не 
разбираются в ответственных профессио-
нальных коммуникациях, их карьера может 
закончиться, даже не успев начаться.

6. Киберзапугивание. Киберзапугивание – 
использование технологий как средства 
преследования других, что стало повсед-
невным явлением в России и других стра-
нах. Изучение данного аспекта в образо-
вательном процессе поможет остановить 
кибер-хулиганов и предотвратить домога-
тельства в будущем. В результате данные 
занятия имеют центральное место при 
обучении цифровой грамотности студен-
тов.
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Цифровая грамотность в профессиональ-
ной деятельности в научной литературе опре-
деляется как навык межличностного общения, 
поскольку речь идет не столько об одной кон-
кретной технологии (подобные которой меня-
ются ежедневно), сколько о способности ос-
ваивать и адаптироваться к технологиям [7]. 
Цифровая грамотность включает в себя ряд 
навыков, связанных с эффективным и раци-
ональным использованием технологий XXI в. 

М.И. Малетова, Л.А. Новикова утверждают, 
что цифровая грамотность определяется ком-
плексом знаний и умений, необходимых для 
безопасного и эффективного использования 
информационных технологий и ресурсов [8]. 
Г.У. Солдатова разработала концепцию циф-
ровой компетентности, структура которой 
включает знания, умения и навыки, мотива-
цию, ответственность, реализующиеся в раз-
ных сферах деятельности в цифровой среде. 
Исходя из этого, учеными выделяются четыре 
вида цифровой компетентности (рис. 1): ин-
формационная и медиакомпетентность; ком-
муникативная компетентность, техническая 
компетентность и потребительская компетент-
ность [9]. Рассмотрим их более подробно: 
• информационная и медиакомпетентность: 

знания, умения, мотивация и ответствен-
ность, связанные с поиском, пониманием, 
организацией, архивированием цифровой 
информации, ее критическим осмыслени-
ем и созданием материалов с использова-
нием цифровых ресурсов (текстовых, изо-
бразительных, аудио и видео);

• коммуникативная компетентность: знания, 
умения, мотивация и ответственность, не-
обходимые для онлайн-коммуникации в 
различных формах (электронная почта, 
чаты, блоги, форумы, социальные сети и 
др.);

• техническая компетентность: знания, уме-
ния, мотивация и ответственность, по-
зволяющие эффективно и безопасно ис-
пользовать компьютер и соответствующее 
программное обеспечение для решения 
различных задач;

• потребительская компетентность: знания, 
умения, мотивация и ответственность, по-
зволяющие решать с помощью компьютера 
различные повседневные задачи, предпо-
лагающие удовлетворение различных по-
требностей [10].
Тем не менее владение цифровой грамот-

ностью – это не то же самое, что просто хоро-

шо учиться. Она включает в себя следующие 
способности:
• быть в курсе существующих технологий;
• правильно общаться в онлайн-среде;
• управлять своими идеями в онлайн-среде;
• управлять командами, используя техноло-

гии.
Среди информационных и цифровых спо-

собностей есть много таких, которые следует 
изучать как преподавателям, так и студен-
там [11]. А именно: какие существуют плат-
формы и как ими пользоваться для общения 
(например, видеоконференции) в онлайн-сре-
де; использование электронной почты в обра-
зовательной и профессиональной деятельно-
сти; рабочие онлайн-мессенджеры и др.

Рисунок. Виды цифровой компетентности: 1–3 – уровни 
цифровой компетентность

Figure.  Types of digital competence: 1–3 – levels of digital 
competence

Также цифровизация коснулась и процес-
са взаимодействия педагога с обучающимися 
[12]. В частности, с целью оперативного обме-
на информацией в любом мессенджере (Viber, 
Telegram, Яндекс, WhatsAp, VK и др.) создает-
ся специализированный чат для общения пре-
подавателя со студентами. Поэтому заранее 
должна обсуждаться этика ведения беседы: 
время допустимой отправки сообщений (на-
пример, будни с 09.00 до 18.00); отсутствие 
оскорблений участников чата и нецензурной 
лексики, а также спам-информации. 

Было время, когда вся информация и раз-
личное программное обеспечение (ПО) хра-
нились на компакт-дисках. Сейчас же в редких 

информационная 
и медиа 

компетентность

потребительская 
компетентность

техническая 
компетентность

коммуника-
тивная 

компетентность



ENGINEERING EDUCATION33’2023

120

случаях студенты прибегают к флеш-накопите-
лям, а в основном информация размещается 
в облачном пространстве и там же передает-
ся. На сегодняшний день облачное хранилище 
стало одним из самых удобных и эффектив-
ных способов хранения данных в Интерне-
те. В мире облачных вычислений есть много 
поставщиков облачных хранилищ, и эта об-
ласть настолько обширна, что теперь каждая 
крупная технологическая компания владеет 
отдельным хранилищем, что помогает полу-
чать значительную прибыль от пользователей. 
В хранилище данных облачных вычислений 
пользователь вместо того, чтобы сохранять 
данные в локальном или физическом храни-
лище (на жестком диске), хранит данные где-
то в удаленном месте, к которому можно полу-
чить доступ через подключение к Интернету. 

Облачное хранилище – это модель хране-
ния цифровых данных, которые находятся 
на нескольких серверах и в разных местах. 
Поскольку он основан на сети, пользователь 
может получить к нему доступ в любое вре-
мя с подключением к Интернету, и сейчас 
есть много компаний, предлагающих услуги 
облачных вычислений с бесплатными базо-
выми учетными записями. Существует ряд 
форм облачных вычислений, например, Flickr, 
YouTube, GoogleDocs и Netflix. Перечислим 
ряд преимуществ облачного хранилища для 
образовательного процесса вуза:
• хороший способ сделать резервную ко-

пию компьютера без необходимости копи-
ровать данные на диск или жесткий диск 
пользователя;

• пользовательские файлы в безопасности, 
и риск потери данных из-за аппаратного 
сбоя снижается;

• легкий доступ к планам занятий и замет-
кам для совместного использования на не-
скольких устройствах;

• достойная безопасность, которая требует 
аутентификации и пароля;

• предыдущие версии работ пользователя со-
храняются, чтобы была возможность вер-
нуться или проследить хронологию;

• полезно для совместных проектов, над ко-
торыми работает команда;

• сокращает фотокопирование, экономия 
времени и денег, сокращает углеродный 
след;

• создает возможность распечатывать доку-
менты на домашнем принтере с мобильно-
го устройства или планшета.

При использовании облачных сервисов 
следует помнить о безопасности и выборе на-
дежных паролей, чтобы обеспечить безопас-
ность работы. В противном случае есть риск 
предоставления доступа к изменению, ска-
чиванию или удалению данных пользователя 
недобросовестными хакерами. Необходимо 
чтобы на оборудовании, компьютере или но-
утбуке было установлено новейшее антиви-
русное программное обеспечение. Также ис-
пользование авторитетного поставщика услуг, 
который использует как минимум 256-битное 
шифрование AES и двухэтапную проверку. 
Пользователь можете зашифровать свои дан-
ные локально, прежде чем сохранять их в Ян-
декс, Dropbox, Google Диске или других об-
лачных сервисах. 

Как и другие технологии и сервисы, об-
лачное хранилище наряду с преимуществами 
(удобство использования и доступность; без-
опасность; экономическая эффективность; 
удобный обмен файлами; автоматизация; не-
сколько пользователей; синхронизация; мас-
штабируемость; аварийное восстановление и 
др.) имеет свои недостатки. Перечислим ос-
новные недостатки использования облачных 
хранилищ в образовательном процессе инже-
нерного вуза [13]:
1. «Перетаскивание». Опция перетаскивания 

может перемещать исходные данные поль-
зователя из одного места в другое, поэтому 
необходимо проверять, что данная опция 
отключена. Лучше использовать метод ко-
пирования и вставки.

2. Интернет-зависимость. Без подключения к 
Интернету пользователь не сможете полу-
чить доступ к своим данным при загрузке 
файла из облачного хранилища. Если есть 
сбой в Интернете, это может привести к 
повреждению данных, которые были загру-
жены.

3. Безопасность данных и конфиденциаль-
ность. У многих поставщиков облачных 
хранилищ отсутствуют поля безопасности 
данных и конфиденциальности, и во мно-
гих случаях происходит утечка данных из 
облачного хранилища.

4. Затраты. Большинство лучших облачных 
хранилищ стоят дорого; это потому, что 
они специально разработаны для деловых 
целей. Если в инженерном вузе использу-
ется менее дорогой план, возможно, при-
дется пойти на компромисс с некоторыми 
функциями. Здесь может быть альтернати-
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ва использования различных сервисов раз-
мещения данных.
За последнее десятилетие облачные храни-

лища приобрели огромную популярность в ин-
дустрии программного обеспечения. Рассмо-
трим ряд облачных сервисов применительно к 
образовательному процессу вуза [14]. 

Dropbox является одним из самых попу-
лярных и известных сервисов, предлагающих 
онлайн-хранилища для широкого спектра 
приложений, от стандартов Linux до MacOSX, 
Android и iOS. Dropbox имеет хорошую ско-
рость синхронизации, а это означает, что он 
будет проверять наличие последней версии 
файлов, над которыми работает пользова-
тель, что весьма полезно для сокурсников, со-
вместно работающих над проектом. Это также 
удобно для отправки ссылок друзьям и другим 
участникам образовательного процесса, не 
являющимся пользователями Dropbox, для об-
мена данными. Но автор не может установить 
разрешения, чтобы предотвратить редактиро-
вание файлов другими пользователями. Таким 
образом, приложения в Dropbox полезны для 
создания и размещения простых веб-сайтов, 
как для студенческих, так и для рабочих про-
ектов. Если студенты изучают творческие вы-
числения, то они могут создать блог, чтобы 
продемонстрировать свои 3D-методы для гра-
фических и анимационных модулей.

Для студентов DropBox предлагает базовую 
бесплатную учетную запись с 2 ГБ онлайн-хра-
нилища. Этого может быть достаточно для до-
кументов, но для фотографий, музыки и видео 
этого точно не хватит. Пользователь может 
перейти на план объемом 2 ТБ примерно за 
9,99 $/месяц, если ему нужно больше места 
для хранения. Также можно получить допол-
нительное бесплатное хранилище, предложив 
друзьям попробовать Dropbox: при каждой 
подписке за приглашение 500 МБ, отправитель 
может дополнительно заработать до 16 ГБ.

Google Диск – еще один популярный облач-
ный сервис, предлагающий широкий спектр 
приложений и хранилищ для портативных 
устройств и настольных компьютеров. Суще-
ствуют также связанные службы, такие как 
Gmail и Календарь Google, для планирования 
учебного года и образовательного процесса. 
15 ГБ свободного места доступны при на-
стройке учетной записи Google или привязке 
к существующей из Gmail или даже к учетной 
записи YouTube. Это отличный вариант хране-
ния, если студент либо преподаватель часто 

использует GoogleDocs со встроенной систе-
мой контроля версий, позволяющей просма-
тривать прошлые версии документов. Поль-
зователь может сделать файлы доступными в 
автономном режиме с возможностью просма-
тривания их на своем телефоне или планшете, 
а также сканировать бумажные документы, 
которые можно сохранить в формате PDF.

Другими облачными сервисами, на кото-
рые стоит обратить внимание при форми-
ровании цифровой грамотности студентов, 
являются Облако (от Mail), Яндекс Диск, 
МТС-вторая память, OpenDrive и AppleiCloud 
для обмена изображениями, музыкой и дру-
гими файлами, а также для синхронизации 
электронной почты, календаря контактов и 
многого другого. 

Как для преподавателя, так и для студентов 
существует ряд полезных приложений, таких 
как ScannerPro для iPhone и iPad. Пользова-
тель может отсканировать свои документы и 
необходимые учебники/учебные пособия, что-
бы не использовать печатные издания. Если на 
телефоне установлена операционная система 
Android, то пользователь можете использовать 
DroidScan. Также существует универсальный 
способ использования умной камеры Алиса, 
установленной в браузере Яндекса. Evernote 
Web Clipper (расширение для браузера) помо-
жет студентам и преподавателям сохранять в 
своем аккаунте веб-страницы полезных иссле-
дований из Интернета.

Одновременно с использованием облач-
ных сервисов и приложений очень важно на-
учить студентов грамотно работать с поиском 
необходимой и актуальной информации [15]. 
Собственный педагогический опыт авторов 
статьи показал, что 87 % студентов не владе-
ют навыками «умного поиска» информации в 
интернете. Можно выделить ряд причин дан-
ного явления:
• недостаток технических средств в образо-

вательных учреждениях;
• отсутствие в учебных планах дисциплин, 

направленных на изучение информацион-
ных и цифровых технологий;

• недостаточный уровень подготовки препо-
давателей к внедрению ИКТ в образова-
тельный процесс; 

• преобладание академического способа 
преподавания и отсутствие качественно 
новых средств обучения;

• низкий уровень информационной грамот-
ности и ограниченный доступ в Интернет.
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С учетом сказанного можно сделать вы-
вод, что умения и навыки, связанные с поис-
ком информации в Интернете, относятся к 
«информационной или цифровой грамотно-
сти», которая является важным жизненным 
атрибутом. Одновременно возникает вопрос: 
«Каким образом обучать студентов информа-
ционной (цифровой) грамотности и навыкам 
онлайн-исследований?». В этом аспекте мож-
но выделить следующие рекомендации:
• данные навыки необходимо развивать как 

можно раньше (начальная школа или даже 
детский сад);

• регулярное встраивание онлайн-исследо-
ваний в образовательный процесс;

• предоставление большого количества воз-
можностей для практики и обратной связи;

• регулярные курсы повышения квалифика-
ции и профессиональной переподготовки 
преподавателей в данном направлении;

• работа с библиотекарем (с целью форми-
рования корректных запросов при поиске 
информации в Интернете).
Следует также отметить, что современным 

преподавателям и студентам комфортно осу-
ществлять поиск информации, так как многие 
учебные аудитории хорошо оснащены необ-
ходимыми устройствами и доступом к Интер-
нету, а это в свою очередь влияет на доступ 
к огромному количеству информации. При 
этом стоит обратить внимание на то, что су-
ществует ряд нюансов, на которые студентам, 
а также преподавателям следует ориентиро-
ваться:
• какие поисковые запросы вводить в яндекс, 

google или другие поисковые системы;
• на какие результаты поиска ориентиро-

ваться и использовать (избегая при этом 
неуместных или нерелевантных сайтов, ре-
кламных объявлений);

• как определить, какая информация досто-
верна, актуальна и необходима для студен-
тов;

• как обрабатывать, синтезировать, оцени-
вать и представлять информацию;

• как сравнить ряд источников, чтобы оце-
нить их надежность и релевантность;

• как правильно цитировать информацию из 
электронных источников и др.
В 2008 г. Алан С. Миллер, бывший репор-

тер-расследователь Los Angeles Times основал 
проект News Literacy Project с целью обучения 
учащихся средних и старших классов искус-
ству навигации по «минному полю» Интерне-

та, чтобы помочь учащимся выбрать хорошее 
и избавиться от ненужного [16]. В рамках 
проекта в средние школы приглашают опыт-
ных журналистов на занятия по английско-
му языку, общественным наукам и истории в 
качестве гидов. Сейчас программа действу-
ет в семи школах Бетесды (штат Мэриленд), 
Нью-Йорке и Чикаго с планами расшириться 
до Лос-Анджелеса в следующем году.

Проект News Literacy предлагает следую-
щие советы, которые обучающиеся могут ис-
пользовать при оценке информации:
1. Спросите себя: «На что я смотрю?» Это 

новости, мнения, личный блог, сплетни, ре-
клама, пропаганда? Как вы можете опреде-
лить разницу?

2. Думайте критически о новостях и информа-
ции. Кто создавал отчеты и редакционные 
статьи? Для чего? Информация проверена? 
Если да, то как? Что такое документация? 
Является ли она достоверной?

3. Научитесь замечать предвзятость. Следите 
за нагруженными или подстрекательски-
ми словами. Есть ли у автора план? Пред-
ставлено ли более одной стороны истории? 
Тема обсуждается?

4. Остерегайтесь информации, найденной в 
Википедии. Записи могут быть изменены 
кем угодно в любое время. Это ставит под 
сомнение точность информации в любой 
момент. Тем не менее, первоисточники, на 
которые есть ссылки в записях, часто пред-
ставляют собой богатый кладезь надежной 
информации.

5. Не позволяйте себя одурачить. Никто не 
любит быть обманутым. Если что-то кажет-
ся невероятным, вероятно, так оно и есть. 
С целью помощи студентам увидеть, как вы-

глядят «хорошие» результаты поиска в Интер-
нете, можно предложить использовать Sweet 
Search. Этот инструмент выполняет поиск по 
35000 веб-сайтов, которые были проверены 
экспертами-исследователями, библиотекаря-
ми и учителями, чтобы убедиться, что найден-
ная там информация надежна и достоверна 
[17]. Хотя существует ограниченное количе-
ство веб-сайтов, на которые Sweet Search ссы-
лается, он может возвращать большое коли-
чество результатов с тех веб-сайтов, которые 
носят образовательный характер и «набиты» 
информацией. Доступ к кнопке расположен в 
меню в верхнем левом углу экрана и предоста-
вит Sweet Search 2Day, тщательно подобран-
ную подборку образовательных ресурсов, 
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учебных советов, статей, исторических собы-
тий и биографий, собранных из Интернета. 
Под строкой поиска также есть две кнопки, с 
помощью которых студенты смогут найти но-
вости или информацию об истории.

После того как студенты некоторое вре-
мя использовали Sweet Search, можно пред-
ложить выполнить тот же поиск, используя 
Google, выбранную ими поисковую систему, 
и сравнить результаты, которые они получают 
для одного и того же поиска на обоих сайтах. 
Важно обсудить со студентами и объяснить 
им, почему некоторые веб-сайты занимают 
более высокие позиции в результатах поиска 
Google и что это может означать для достовер-
ности информации.

Кроме того, при формировании цифровой 
грамотности у студентов важно использовать 
такие информационные ресурсы, которые по-
могут эффективно осуществить данный про-
цесс и сформировать необходимые навыки:
1. Обзор ресурсов цифровой грамотности от 

Edutopia – это список статей, видеороликов 
и других ресурсов, которые помогут педаго-
гу внедрить цифровую грамотность в обуче-
ние. Данный ресурс охватывает: этическое 
использование цифровых ресурсов; защиту 
себя в интернете; управление цифровой свя-
зью; киберзапугивание. Преподаватель мо-
жет показать студентам несколько видеоро-
ликов об использовании информационных 
и цифровых технологий для обсуждения, 
ознакомить с «9 ключевыми принципами 
цифрового гражданства», предложить обу-
чающимся исследовать киберзапугивание, 
используя один из ресурсов. Задача препо-
давателя заключается в том, чтобы создать 
в группе студентов политику надлежащего 
использования технологий [18].

2. Учебная программа BeInternet Awesome 
от Google – создана с целью обучения ос-
новам цифровой грамотности. Данный 
ресурс охватывает: понимание цифровых 
следов; защиту себя в интернете; управле-
ние цифровой связью; киберзапугивание. 
На сайте Interland разработана браузер-
ная игра, которая помогает обучающим-
ся лучше понять цифровую безопасность. 
В дополнение к этому занятию по цифро-
вой грамотности Google также предлагает 
учебную программу BeInternet Awesome 
Curriculum [19]. Учебная программа состо-
ит из пяти тематических областей, описан-
ных как Internet Codeof Awesome: делитесь 

с осторожностью (будьте умными в Интер-
нете); не поддавайтесь на подделки (будьте 
бдительны в Интернете); защитите свои се-
креты (будьте сильны в Интернете); круто 
быть добрым (будь интернет-добрым); если 
вы сомневаетесь, говорите об этом (будьте 
храбрыми в Интернете). Учебная програм-
ма представляет собой бесплатный PDF-
файл, который включает планы занятий для 
16 мероприятий по цифровой грамотно-
сти. Однако учебная программа BeInternet 
Awesome не включает оценивание. Таким 
образом, хотя этот ресурс будет полезен 
при проведении занятий по цифровому об-
учению, педагогу потребуется создать ру-
брики и викторины для оценки результатов 
студентов.

3. Веб-сайт цифрового гражданства InCtrl – 
это веб-сайт с занятиями и упражнениями, 
которые обучают ключевым понятиям циф-
ровой грамотности. Данный ресурс охва-
тывает: информационную грамотность; 
этическое использование цифровых ресур-
сов; понимание цифровых следов; защиту 
себя в интернете; управление цифровой 
связью; киберзапугивание. Каждая тема-
тическая область включает видеоролики и 
планы занятий для соответствующих заня-
тий, однако сайт не включает процесс оце-
нивания результатов студентов, поэтому 
потребует от преподавателя дополнитель-
ных организационных моментов.

4. Воспитание здравого смысла. Common 
Sense Education – один из самых извест-
ных веб-сайтов по цифровой грамотности. 
Данный ресурс охватывает: информацион-
ную грамотность; этическое использование 
цифровых ресурсов; понимание цифровых 
следов; защиту себя в интернете; управле-
ние цифровой связью; киберзапугивание. 
Веб-сайт призван помочь молодым людям 
действовать ответственно и безопасно при 
использовании технологий. На сайте есть 
большая база данных контента для обу-
чения навыкам цифровой грамотности. 
Учебная программа включает планы заня-
тий, видео, интерактивный контент, оценки 
и другие ресурсы. Однако веб-сайт может 
быть довольно громоздким.
Перечисленные выше сервисы ориенти-

рованы на то, чтобы помочь преподавателю 
включить занятия по цифровой грамотности в 
образовательный процесс и научить студентов 
быть «хорошими» цифровыми гражданами. 
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Резюмируя сказанное, можно сделать вы-
вод, что современные преподаватели должны 
быть ориентированы на формирование таких 
навыков цифровой грамотности у студентов, 
которые хотят видеть работодатели у своих бу-
дущих сотрудников [20]:
1. Независимое исследование цифровых 

продуктов. Цифровая грамотность во мно-
гом заключается в том, чтобы понять, как 
использовать технологии, которые ранее 
никогда не применялись или о которых 
пользователь имеет лишь поверхностное 
представление. Продукты IT компаний по-
стоянно обновляются и развиваются, и то 
же самое должно относиться и к людям, 
работающим над ним, то есть приходится 
учиться чему-то новому в режиме нон-
стоп.

2. Знакомство с терминами и распространен-
ными платформами. Сотрудник может не 
воспринимать такой термин, как, напри-
мер, Wi-Fi, как особое знание, но тридцать 
лет назад он едва существовал как концеп-
ция. Есть много терминов, которые знает 
средний интернет-пользователь, и многие 
из них можно понять, прочитав немного 
больше. Цифровая грамотность означает, 
что пользователь знает, как ориентировать-
ся в цифровом ландшафте. Опыт работы с 
базовым офисным программным обеспече-
нием также является частью цифровой гра-
мотности. Специалисты должны знать, как 
использовать приложения Microsoft Office, 
Яндекс, Мой офис или Google. Принципы, 
которые корпорация Microsoft определила 
при создании своего пакета офисных про-
грамм, были переняты многими разработ-
чиками программного обеспечения.

3. Сотрудничество. Конструктивные взаимо-
отношения с другими сотрудниками с пер-
вого взгляда могут показаться не совсем 
цифровым навыком, но каждый сотрудник 
является частью команды. Многие работо-
датели полагаются на цифровые инстру-
менты и программное обеспечение для 
облегчения совместной работы. Сотрудни-
ку не нужно быть опытным пользователем 
каждой отдельной платформы с первого 

дня, но возможность навигации без особых 
проблем ценна для результативной работы.

4. Адаптация к новым технологиям. Одним из 
наиболее важных аспектов цифровой гра-
мотности является способность очень бы-
стро адаптироваться к новым технологиям. 
Сотрудник должен сохранять открытость к 
инновациям всякий раз, когда они внедря-
ются в рабочем моменте. Это самый важ-
ный навык, поскольку он позволяет рабоче-
му месту оставаться гибким и быть в курсе 
последних достижений в соответствующей 
отрасли каждой компании. Рабочая си-
стема стремится достигать определенного 
уровня комфорта в повседневном режиме 
и окружающих ее процессах, однако мир 
в этот момент не застывает во времени. 
Будут внедряться новые инструменты, тех-
нологии и программное обеспечение, и 
специалистам нужно будет уметь осваивать 
их по мере необходимости.

5. Обучение или объяснение используемых 
компанией технологий. Это может иметь 
значение в разных аспектах. Возможно, 
компания научит «новобранца» пользо-
ваться техническими инструментами, кото-
рые ему понадобятся ежедневно. Но может 
случиться, что компании нужно будет пере-
вести то, как используют конкретную плат-
форму в кросс-функциональной команде. 
Цифровая грамотность – это и понимание, 
и передача знаний на постоянной основе. 
Это важно, потому что до конца своей ка-
рьеры специалист будет заниматься как об-
учением, так и преподаванием технологий.
В заключение отметим, что цифровая грамот-

ность приобретаема. Большинство из перечис-
ленных выше навыков цифровой грамотности 
не совсем связаны с технологиями, но, когда они 
применяются в цифровом мире, они формируют 
полезный опыт для современной рабочей силы. 
Самое важное и актуальное в цифровой грамот-
ности для студентов заключается в том, что она 
не ограничивается конкретными технологиями 
или системами. И способность адаптироваться 
к новым технологиям – это необходимость, кото-
рая будет появляться каждый раз, когда специа-
лист осваиваете новую платформу.
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Digitalization is gradually taking over the world community and education is no exception. The strategy of 
digital transformation of the branch of science and higher education has set a vector for the modernization 
of information technologies in the educational process and the formation of digital literacy of students 
of various fields and specialties, including students of engineering universities. The article considers the 
main directions of this strategy in the aspect of digital literacy of students, substantiates the need for the 
formation of digital literacy in professional activity. Special attention is paid to teacher–student interaction 
in the digital educational environment. Based on the study of digital services, the categories focused on 
the formation and development of digital literacy in the educational process were identified. In order to 
ensure an effective process of forming students’ digital literacy, the methods of searching for necessary and 
relevant information are disclosed. Based on the authors’ own professional and pedagogical experience, 
recommendations on the formation of online research skills are given. 
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